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Cisco Secure ACS 5.x

Deutschsprachige
Kurse

Cisco Secure ACS 5.x
RADIUS, TACACS+ und 802.1X

Die neue Version des ACS, 5.x unterscheidet sich grundlegend von der bisher
weit verbreiteten 4.x-Version. Nach einer Ubersicht iiber die Unterschiede
zwischen den beiden Releases werden die verschiedenen Methoden zur
Authentisierung, zur Autorisierung und zum Accounting aufgezeigt und
konfiguriert. Die Protokolle RADIUS, TACACS+, Extensible Authentication
Protocol (EAP) und IEEE 802.1X werden sowohl theoretisch als auch praktisch
beleuchtet und Konfigurationen zur Umsetzung unterschiedlichster
Zugriffsbeschrankungen aufgezeigt. Der Workshop beinhaltet sehr viele
Laboriibungen und vermittelt so die notwendige Praxiserfahrung und
Vertrautheit im Umgang mit der Administration des Cisco Secure ACS und der
Netzwerkkomponenten. Zugleich werden aber auch Themen wie Security
Design, Skalierbarkeit und Redundanz beleuchtet, so dass der Teilnehmer in
die Lage versetzt wird, eine Cisco Secure ACS-L6sung selbststandig zu planen,
zu implementieren und zu betreiben. Die theoretischen Erlauterungen sowie
die praktischen Ubungen im Kurs basieren auf der Version 5.x des ACS.

Kursinhalt

e Einfihrung ACS 5.x

¢ Installation eines Cisco Secure ACS und Lizensierung

¢ Migration von 4.x zu 5.x

¢ Policy Modell des ACS

¢ RADIUS, TACACS+ und EAP

¢ Network Access und Device Administration

e Nutzerverwaltung lokal und mit externen Datenbanken
¢ Die Konfiguration des Network Access Servers fiir das Zusammenspiel mit dem ACS
o |[EEE 802.1X und dynamische VLANs

e Cisco TrustSec

o Zertifikate

o Skalierbarkeit und Failover Design

¢ Monitoring und Reporting

* Management

Jeder Teilnehmer erhélt ausfihrliche deutschsprachige Kursunterlagen von
ExperTeach, die von Cisco als Derivative Work anerkannt sind.

Zielgruppe
Dieser Kurs ist fur Administratoren und Netzwerkexperten gedacht, die einen Cisco
ACS der Version 5.x konfigurieren und betreiben méchten.

Voraussetzungen

Die Teilnehmer missen sattelfest im Umgang mit Cisco Routern und Switches sein.
Kenntnisse auf dem Niveau eines CCNA sind unbedingt erforderlich. Zudem sollten sie
gute Kenntnisse zu mindestens einem der Protokolle RADIUS, TACACS+ oder EAP
mitbringen. Ein vorheriger Besuch des Kurses RADIUS ist hilfreich.
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Vormerkung und Buchung

Gerne merken wir fur Sie fur die Dauer von zwei
Wochen kostenfrei und unverbindlich einen
Kursplatz vor. Auf www.experteach.at kdnnen Sie
unter Anmeldung bequem Vormerkung, Buchung
und Hotelreservierung vornehmen. Oder rufen Sie
uns einfach an unter 06074-4868-0.

Fur geschlossene Teilnehmergruppen modifizieren
wir diesen Kursinhalt gerne entsprechend Ihren
Anforderungen. Bitte sprechen Sie uns an!

Auf Wunsch senden wir lhnen gerne unseren
kompletten Katalog zu, der Sie tber alle Trainings
und andere Dienstleistungen informiert.

3 Tage € 1.795,00 zzgl. Mwst.

Termin/Kursort

14.05.-16.05.12  Frankfurt 15.08.-17.08.12  Hamburg
20.06.-22.06.12  Frankfurt 05.11.-07.11.12  Dusseldorf
18.07.-20.07.12 Wien 28.11.-30.11.12  Frankfurt
18.07.-20.07.12  Minchen

Aktuelle Informationen finden Sie auf www.experteach.at ~ ACS5
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