DDOS
Mitigating DDoS Using Cisco Guard and Traffic Anomaly Detector

Gegen DDOS-Angriffe (Distributed Denial of Service) sind klassische Security- clsco
Lésungen wirkungslos. In diesem Kurs lernen die Teilnehmer, mit Hilfe von Leargitil
Cisco Guard und von Cisco Traffic Anomaly Detector die Folgen von DDOS- Specialized

Partner

Angriffen zu mildern. Praktische Ubungen vertiefen den Stoff.

Kursinhalt

¢ Definition eines DDoS-Angriffs

e Mildern der Folgen eines DDoS-Angriffs

e Das Cisco Guard and Traffic Anomaly Detector Module fur die Catalyst 6500 und
7600 Router

e Interner Traffic Flow bei Cisco Guard und Cisco Traffic Anomaly Detector

e Konfiguration von Zones

¢ Umleiten von Verkehr mit BGP-4 (Hijacking und Diverting Traffic)

* Policy-based Routing Traffic Injection

¢ Anti-Spoofing

e Cisco Guard und Traffic Anomaly Detector Reports verstehen und analysieren
e Der Multi-Device Manager

Vormerkung und Buchung

Gerne merken wir fur Sie fur die Dauer von zwei
Wochen kostenfrei und unverbindlich einen
Kursplatz vor. Auf www.experteach.at kdnnen Sie
unter Anmeldung bequem Vormerkung, Buchung
und Hotelreservierung vornehmen. Oder rufen Sie
uns einfach an unter 06074-4868-0.

Fur geschlossene Teilnehmergruppen modifizieren
wir diesen Kursinhalt gerne entsprechend Ihren
Anforderungen. Bitte sprechen Sie uns an!

Jeder Teilnehmer erhalt die englischsprachigen Original-Unterlagen von Cisco.

Zielgruppe
Administratoren und Security-Experten, die mit der Absicherung eines Netzwerks
gegen DDOS-Angriffe beauftragt sind, sollten diesen Kurs horen.

Voraussetzungen

Gute Kenntnisse des Cisco IOS sowie Vertrautheit mit der Konfiguration von Cisco
Routern und Switches sind erforderlich. Security-Grundkenntnisse sowie tragfahiges
Wissen zu BGP-4 werden ebenfalls vorausgesetzt.

Auf Wunsch senden wir lhnen gerne unseren
kompletten Katalog zu, der Sie tber alle Trainings
und andere Dienstleistungen informiert.

2 Tage € 1.390,00 zzg!. Mwst.

Termin/Kursort

Termine auf Anfrage
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Aktuelle Informationen finden Sie auf www.experteach.at  DDOS
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